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El 7 de julio de 2020, el Consejo Directivo del Instituto
Nacional de Ciencias de Guatemala aprobé el acuerdo
No. CD-INACIF-2020 llamado Reglamento para la
Implementacién de Gobierno Electrénico para del
Instituto Nacional de Ciencias Forenses de Guatemala, el
cual se encontraba como parte del Plan Estratégico
Institucional -PEI- para el periodo 2017-2022 impulsado
por el Director General Msc. Fanuel Macbanai Garcia
Morales. El PEI busca promover, simplificar y agilizar los
procedimientos administrativos y gestiones internas que
se realizan por medio del uso de tecnologias de la
informacién y comunicacién (TIC’s). En esta linea y en
concordancia con lo indicado en el PEl, la Unidad de
Informatica desarrollé una iniciativa llamada Docsign el
cual es un sistema que esta desarrollado para facilitar el
proceso de incrustar certificados digitales de firma
electrénica en documentos administrativos del INACIF.
De acuerdo al portal firma-e.com.gt de la Cédmara de
Comercio de Guatemala, un certificado digital de firma
electronica es el equivalente a la firma manuscrita en
medios digitales, utilizando algoritmos criptograficos
que permiten identificar de manera inequivoca a una
persona en medios digitales.

Para trabajar lo anterior se planteé la siguiente pregunta:
(En qué medida el uso de la tecnologia contribuye a
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simplificary agilizar procesos administrativos, y para este
caso en particular facilitar el proceso de aprobacion de
contrato de trabajo y acuerdo de aprobacion de contrato
para los empleados con contrato 022 del INACIF?

En el Instituto Nacional de Ciencias Forenses de
Guatemala, histéricamente, se habia realizado el
siguiente flujo de trabajo para elaborar contratos de
trabajo y acuerdos de aprobacién:

a) El personal administrativo de la Unidad de Recursos
Humanos generaba el contrato haciendo uso del
sistema Visual Hur INACIF, se realizaba un cotejo
interno y de estar todo en orden se imprimia en
papel.

b) La documentacion en formato impreso es trasladada
a la mesa técnica de revisidon para su verificacién
(grupo multidisciplinario compuesto por
trabajadores de las areas de Asesoria Técnico Juridica,
Departamento Administrativo Financiero, Control del
Gasto, Auditoria Interna y Secretaria General).

¢) La documentacion se trasladaba a Jefatura de
Clasificacion de Puestos para su revision.

d) La documentacién se trasladaba a Jefatura de la
Unidad de Recursos Humanos para su revision.
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e) La Unidad de Recursos Humanos realizaba una
convocatoria para que todos los empleados
contratados bajo el renglén presupuestarios 022, se
presentaran a las oficinas centrales del INACIF (Sede
Administrativa de la 13 calle), ubicado en el
Departamento de Guatemala, municipio de
Guatemala, para su verificacién y firma manuscrita;
en algunas oportunidades con las sedes del interior
del pais se trasladaba la documentaciéon por medio
de servicio de mensajeria interna o externa.

f) Con la firma de los empleados, la documentacion se
trasladada al Jefe Administrativo Financiero.

g) Finalmente, el contrato de empleo y el acuerdo de
aprobacién de contrato de trabajo eran trasladados
al Director General del INACIF.

h) El personal de Recursos Humanos realizaban el
proceso de digitalizacion del contrato de empleo
para posteriormente subirlo al portal de la
Controlaria General de Cuentas, entidad fiscalizadora
del quehacer de las entidades estatales de
Guatemala.

Como un punto importante del proceso, si en alguna de
las etapas se detectaba un error en cuanto al contenido
o forma del material impreso, este volvia al punto de
arranque para su correccion y generacion nuevamente.

De acuerdo al analisis efectuado, se recopilaron algunas
variables del proceso:

e El tiempo promedio para realizar las actividades
indicadas en los incisos a) al g) correspondia de 2y 3
meses (40 - 60 dias habiles).

* El tiempo promedio para realizar la actividad
indicada en el inciso h) consistia entre 1y 2 meses (20
- 40 dias habiles).

* Inevitablemente el personal debia trasladarse hacia
la Sede Administrativa del INACIF para la firmar los
documentos, para algunas sedes remotas existia un
tiempo de traslado de documentacién por medio de
servicio de mensajeria el cual se veia afectado si el
empleado detectaba algun error.

* En apoyo al proceso de firma de contrato, la Unidad
de Recursos Humanos ponia en disposicién a su
personal para atender al personal que se presentaba
en la Sede Administrativa del INACIF.

* Elmanejo de la documentacion se limitaba a formato
impreso sin considerar ventajas que puede ofrecer la
modalidad digital, como registros en tiempo real y
disminucion de insumos de oficina.

4

El proyecto “DocSign del INACIF” es un sistema
desarrollado por la Unidad de Informatica para facilitar el
proceso de incrustar certificados digitales de firma
electrénica en documentos simples para el INACIF. Este
sistema se abordé en  conjunto con la Unidad de
Recursos Humanos y la Jefatura del Departamento
Administrativo Financiero.

El proyecto se dividié en dos fases: la primera fase del
proyecto consideré incrustar el certificado digital de
firma electrénica en los contratos de trabajo y acuerdo
de aprobacién para los empleados del INACIF bajo el
rengléon 022 para el afo 2021; en la segunda fase se
implementaron las funcionalidades para incrustar el
certificado digital de firma electrénica sobre
documentos generados por las diferentes dependencias
del INACIF.

Como parte de las actividades de andlisis y disefo
realizadas en el ciclo de vida de software se realizaron las
siguientes tareas:

« Seidentifico el proceso en general, ademas se realizé
una propuesta para simular el nuevo flujo de proceso.

* Se identificaron las tareas para la generaciéon de un
API para incrustar certificados digitales y con ello
firmar electrénicamente documentos, tomando en
consideracién lo indicado en el Acuerdo
CD-INACIF-17-2020, Reglamento para la
implementacion de Gobierno Electronico del INACIF.

* Se elaboré un prototipo de flujo de trabajo a
desarrollarse como parte de las actividades de la
segunda fase del proyecto.

De acuerdo a la revisién general del proceso se propuso
el siguiente modelo para el desarrollo electrénico:

a) El personal administrativo de la Unidad de Recursos
Humanos generara el contrato en el sistema Visual
Hur INACIF y procedera a subirlo al sistema DocSign
del INACIF.

b) El personal especializado de la Unidad de Recursos
Humanos realizard un cotejo interno indicando el
check list de variables de revisién. Con ello se sabra
que ya fue revisado.

C) La mesa técnica de revision (grupo
multidisciplinario), poseera el mismo check list de
variables de revisién para realizar la tarea de cotejo.

d) Una vez cumplidos los puntos anteriores, la
documentacién serd trasladada al trabajador.
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e) Con el visto bueno por parte del trabajador, la

documentacién serd  trasladada al Jefe
Administrativo Financiero para su verificacion.

La documentacion sera trasladada al Director General
para su verificacion y firma del acuerdo de
aprobacién de contrato.

g) Toda vez el proceso haya finalizado, el contrato de

empleo podra ser descargado por parte del personal
de la Unidad de Recursos Humanos para su carga en
el portal de la Contraloria General de Cuentas de
Guatemala. Asi mismo, el trabajador, podra acceder
en cualquier momento al sistema DocSign para
obtener una copia del mismo.

procesos, identificar y corregir los errores comunes
detectados por parte de la mesa técnica de revision
(272 expedientes fueron devueltos para un
reproceso).

Por medio del sistema, fue posible cuantificar los
expedientes revisados por parte de cada uno de los
miembros que integraba la mesa técnica de revision.
Por medio del sistema fue posible conocer el estado
de cada documento subido, asi mismo por medio de
la herramienta de inteligencia de negocios del INACIF
se desarrollé un reporte para ver en tiempo real el
estado y dar los alertivos necesarios a todo el
personal involucrado.

Finalmente, como parte de las actividades de
implementacién del proyecto se realizaron las siguientes
actividades:

Como resultado del proceso se generé un documento
electrénico con los certificados digitales de firma

electrénica del empleado y del Jefe Administrativo
Financiero (contrato de empleo) y en el documento
Acuerdo de aprobacién de contrato, el certificado digital
de firma electrénica por parte del Director General.

De acuerdo al anélisis de resultados obtenidos con la

implementaciéon del

proyecto, se recopilaron las

siguientes variables del proceso:

o El tiempo promedio para realizar las actividades

indicadas en los incisos a) al f) se redujo a 4 semanas
(20 dias habiles).

El tiempo promedio para realizar la actividad
indicada en el inciso g) se redujo a 3 semanas (15 dias
habiles).

El personal no se trasladé a las Sedes Administrativas
para llevar a cabo el proceso de aceptacién de
contrato. Cabe mencionar que fue necesario
desarrollar jornadas de capacitacién (18 grupos en
total) para todos los trabajadores. En estas
capacitaciones se conté con el apoyo de la Unidad de
Recursos Humanos para resolver dudas que no
fueran del tipo técnico.

En apoyo al proceso de firma de contrato, la Unidad
de Recursos Humanos puso a disposicion a su
personal para atender dudas acerca del proceso, se
aprovecharon los canales digitales existentes para el
efecto (correo electrénico y teléfono)

Aunque existieron devoluciones al punto inicial del
proceso, nada fue impreso, por lo que no impacté en
los recursos institucionales. En total fueron
gestionados 1,110 contratos de empleo y 8 acuerdos
de aprobacién para el ano 2021.

e Existe una bitadcora que permitira, para futuros

* Se desarrollaron grupos

para el proceso de
socializacion del proyecto por medio de la
herramienta Zoom. En conjunto con el personal de
Recursos Humanos se resolvieron dudas y se llevo a
cabo una demostracion en vivo del proceso a realizar
por parte del empleado (19 grupos).

Se gestiond la colocacién de un curso dentro del aula
virtual del INACIF (https://aulavirtual.INACIF.gob.gt)
donde se colocé material de refuerzo en formato
video para los trabajadores.

Se aplic6 un periodo de pruebas para los
trabajadores, el cual estuvo disponible del 23 al 27 de
noviembre para que pudieran llevar a cabo un
simulacro del proceso.

Se trasladé material de apoyo, mediante correo
electrénico, para que el proceso fuera de
conocimiento de todo el personal y se llevara a cabo
de la manera mas transparente posible.

Sign-in to DocSign
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i{Cual es el impacto de la inclusién de TIC’S en procesos administrativos?

Por medio de la implementacién del proyecto DocSign del INACIF para contratos y acuerdos para empleados del
INACIF renglén 022 para el afo 2021 se puede evidenciar que la inclusién de las Tecnologias de la Informacién y
comunicacion (TIC's) tienen un impacto positivo en el desarrollo de actividades rutinarias. Como pudo observarse en
el desarrollo del proyecto se realiz6 una sistematizaciéon del proceso actual, por lo que es posible considerar en un

futuro aplicar mejoras sobre el mismo.

METODOLOGIA DE DESARROLLO

Para el desarrollo y seguimiento del proyecto se
adoptaron las buenas practicas utilizando una
metodologia agil llamada SCRUM, se realizaron reuniones
diarias de corta duracion para tener en todo momento el
estado del proyecto y no perder el enfoque del mismo.
Esta metodologia promueve la innovacién, motivaciéon y
compromiso del equipo de trabajo, entre los beneficios
obtenidos en el transcurso del proyecto podemos
mencionar:

o Flexibilidad a los cambios que surgian en la marcha
del proyecto.

o Puesta en produccion de funcionalidades importantes
para iniciar el proyecto.

o Mejorar la calidad del software ya que era mas facil
probar la funcionalidad mientras se finalizaba el
desarrollo.

* Mayor productividad al tener metas definidas y
tiempos establecidos.

e Comunicacién continua con los involucionados en el
proyecto.

Detalle técnico sobre el desarrollo del proyecto

Para el desarrollo del sistema se utilizaron las siguientes tecnologias y herramientas descritas en la siguiente tabla:

Detalles del sistema

Lenguaje de programacién

Java 8

Framework capa de presentacion

PrimeFaces con el tema premium Serenity 1.0.5

Base de Datos

SQL Server 2014

Servidor de aplicaciones

apache-tomee-jaxrs-1.7.4

Version de Firefox recomendada

64.0 (con la finalidad de tener compatibilidad con
el navegador de mayor uso en la institucién)

Entorno de desarrollo

Apache NetBeans IDE 12.0
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Componentes del proyecto

El sistema DocSing hace uso de un sistema adicional (E-Firma),
tres servicios web (comunicacién con base de datos de
Recursos Humanos, validacion de contrasefia y firmado
propiamente del documento), tres bases de datos (Recursos
Humanos y base propia del aplicativo y para el control de
documentos firmados) y el servidor de correos, a continuacion
se muestra un diagrama de todos componentes descritos que
hacen posible la firma de documentos:

El Red INACIF
P N

|

®

Web WS_FIRMA_TOKEN

ModuloAutenticacion

E-Firma

Médulos del proyecto

Mddulos
Carga de contrato Moédulo para cargar los documentos.
Mesa Técnica Médulo para visualizar y cotejar los documentos cargados.
Mi contrato Visualizacién y aceptacion de contrato del usuario.
Visualizacién, y firma del contrato del empleado por parte
Firma contrato de la Jefatura del Departamento Administrativo Financiero.
Visualizacién especifica de contratos rechazados ya sea por
Contratos rechazados un usuario que cotejé el contrato o el usuario firmante.
Busqueda de contrato Busqueda de contrato de los colaboradores de la Institucion.
Cargar documentos al sistema (se utilizd para cargar los
Carga de documento acuerdos).
Visualizaciéon de documentos para poder firmar, cotejar y
Ver documentos trasladar a otro usuarios (se utilizé para firmar los acuerdos).

Visualizacién de documentos rechazados ya sea por un
Documentos rechazados usuario que cotejoé el documento o el usuario firmante (se
utilizé para firmar los acuerdos).

Usuarios Administracion de roles a los usuarios del sistema.
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