REVISTA
& Analisisse Aho 10 - Edicion 216 - noviembre / 2021
@ REALDAD NACIONAL

' Investigacién

Redes sociales y violencia de género.
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sus implicaciones en la vida cotidiana
de las adolescentes
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Resumen

Este articulo tiene como objeto de andlisis la violencia de género que se
practica por medios virtuales, y que representa desafios para las nuevas
formas de relacionamiento por medio de las redes sociales, en la vida de
las adolescentes, en especial de las adolescentes del municipio de Moyuta,
Jutiapa. Se presenta un estudio de la violencia contemporédnea contra las
adolescentes a través del avance tecnolégico y las redes sociales. Se analiza
esta nueva forma de violencia utilizada en la sociedad moderna contra las
adolescentes, quienes salen de la realidad de mdltiples formas de violencia
a una violencia virtual que puede llegar a ser otra manifestacién de un
sistema de dominacién
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Abstract
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The object of this article is to analyze gender violence that is practiced by virtual
means, and that represents challenges for new forms of relationship through social
networks, in the lives of adolescents, especially adolescents in the municipality
of Moyuta, Jutiapa. A study of contemporary violence against adolescent girls
is presented through technological advancement and social networks. This new
form of violence used in modern society against adolescent girls is analyzed,
who come out of the reality of multiple forms of violence to virtual violence that
can become another manifestation of a system of domination.

Kewords

Cyberbullying; sexting; virtual platforms; virtual harassment; social networks.

Introduccion

| avance de la tecnologia actual y la velocidad con la que

la informacion circula diariamente a través de la internet

y en las redes sociales (redes sociales, aplicaciones, sitios
web, entre otros) colocé a la poblacion en otro nivel interactivo,
otra etapa de la sociedad contemporanea. Este avance puede
considerarse como un fenémeno que ha facilitado la vida de la
poblacién en general, como comunicarse.

Las plataformas virtuales se han
convertido en una herramienta
indispensable que permiten la co-
municacién entre las personas de
forma instantdnea, incorpordndo-
se en la sociedad como una alter-
nativa para facilitar las acciones
del dia a dia y a larga distancia.
No todos los aspectos de las pla-
taformas virtuales son positivos,
también integran aspectos negati-
vos, dependiendo del uso con que
sean ejecutados.

En la actualidad la violencia ha
dado un giro virtual; existen nue-
vas formas de comunicacién como
el internet, desarrollando platafor-
mas de comunicacién como las
redes sociales que han sido crea-
das para facilitar la interaccién en-
tre personas a través de llamadas,
mensajes, video llamadas; pero
también se las puede usar para
exponer la vida privada y social,
lo que convierte a las personas
en vulnerables a sufrir violencia
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virtual. Las mds afectadas, por el
uso constante y sin precaucién de
las redes sociales, son los adoles-
cenfes.

Aun con todos los beneficios que
conlleva la era digital, la sociedad
también se enfrenta a nuevos retos
y riesgos, especialmente para los
y las adolescentes. En el presente
articulo se describen las amenazas
para los y las adolescentes y los
riesgos de las plataformas virtua-
les. Entre éstos estdn la adiccion a
las plataformas virtuales, el sexting
y el online grooming.

Las adicciones a las plataformas
virtuales se manifiestan por el uso
excesivo de los medios virtuales,
olvidando las actividades indis-
pensables diarias para cada indivi-
duo. El término sexting se refiere a
la creacién y envio de publicacio-
nes sexuales a través de platafor-
mas virtuales. El online grooming
es el proceso por el cual el adulto
manipula a un menor para conse-
guir interacciones sexuales de la
victima. Es indispensable mencio-
nar que los aspectos del articulo
fueron creados en base a la tesis
de postgrado de la Escuela de
Trabajo Social, presentada por la
autora.

Las plataformas virtuales se han
convertido en una herramienta
de gran importancia, debido a su
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practicidad en el desarrollo de ac-
tividades académicas, laborales y
de ocio para las personas, facili-
tando el desarrollo de diligencias
cotidianas que de forma presencial
conllevan un aumento de esfuerzo
y tiempo realizar; dificultando el
cumplimiento de tareas previstas a
finalizar por las personas.

Las plataformas  virtuales han
emergido en la sociedad con el
propésito de brindar comodidad
y entretenimiento a sus usuarios,
especialmente con las creaciones
referentes a redes sociales que han
contribuido a la comunicacién ins-
tantdnea de las personas, que se
encuentran a larga y corta distan-
cia. Donde existe el espacio en que
pueden interactuar, sin necesidad
de asistir a sitios presenciales para
reunirse con amigos o colegas a
realizar las actividades planeadas.

Las redes sociales se han conver-
tido en instrumentos que han in-
vadido a la sociedad adulta y jo-
ven, por medios de sus novedades
creativas para que las personas
puedan invertir demasiado tiempo
en el consumo tecnoldgicos, ob-
viando en determinadas ocasiones
sus actividades diarias e indispen-
sables a ejecutar.

El grupo de personas que mds
vulnérales son al uso continuo de
las plataformas virtuales y redes
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sociales son los adolescentes, al
crecer en una era meramente tec-
nolégica y donde cada dia se va
aumentando y creando nuevos es-
pacios virtuales para que la pobla-
cién pueda adaptarse al consumo
virtual.

Es indispensable brindarle impor-
tancia a la violencia y el acoso
virtual que pueden manifestar las
nuevas formas de comunicacién
como el internet y las redes socia-
les, sobre todo a las y los adoles-
centes que son las personas mds
vulnerables a ser victimas de otras
personas, presentando diversos
efectos como: dafos psicoldgicos,
emocionales, aislamiento, bajo
rendimiento laboral o académico
etc., debido a la inmediatez de las
modalidades virtuales donde lo
expuesto o publicado en las dife-
rentes redes sociales se expanden
masivamente en poco tiempo,
generando dafios severos en las
victimas; dafos que son difici-
les de sobrellevar especialmente
cuando el acosador se mantiene
en el anonimato en la modalidad
virtual, porque es f4cil de ocultar
la identidad, ocasionando graves
alcances en la vida de las victimas,
incluso provocando pensamientos
suicidas:

Las consecuencias del acoso
virtual se manifiestan en ftres
diferentes dimensiones en la
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victima: cambio de conducta,
presentando aislamiento, des-
gana, disminuciéon de la co-
municacion, rebeldia, descui-
do de las tareas del hogar o
educativas, conducta alimen-
ticia disminuido o aumenta-
da, irritabilidad, llanto, como
segunda dimensién cambios
emocionales, de rebeldia en-
colerizada a tristeza y/o depre-
sion, tercera dimensién el aco-
sado reconoce su debilidad e
inutilidad ante las dificultades
hasta la auto descalificacién
destruyendo  su  autoestima
que puede agravarse hasta la
idea de suicidio (Lazo & Sala-
zar, 2011).

Riesgos para navegar
en las plataformas
virtuales paralos y las
adolescentes

La tecnologia se ha convertido en
herramientas indispensables para
la informacién, comunicacién,
interaccién  social, académico,
ocio y laboral como ofros aspec-
tos sociales importantes para las
personas; sin embargo, el uso de
la tecnologia genera un compro-
miso virtual, al crearse espacios
donde los individuos pueden estar
en riesgo, en caso de utilizarse de
manera inadecuada.

ndice



&) Andlisis

REVISTA

REALIDAD NACIONAL

Los cambios virtuales pueden ser
negativos y positivos dependien-
do el uso brindado a la tecnolo-
gia, entre las ultimas herramientas
desarrolladas a través del internet
estdn las redes sociales, con el ob-
ietivo de que las personas puedan
comunicarse, compartir opiniones,
emociones, experiencias y logros a
los demds; también se le conoce
como espacios virtuales creados
para relaciones interpersonales.

(Herndndez & Ixot, 2016)

Entre los riesgos que especialmen-
te pueden sufrir las y los adoles-
centes se encuentran: ciberacoso
o ciberbullying, sexting, grooming,
phishing, suplantaciéon de identi-
dad

Ciberacoso o
ciberbullying

La violencia por medios de las
plataformas virtuales ha ido au-
mentando  significativamente en
los Gltimos afos, “el ciberacoso se
asocia con el creciente desarrollo
tecnolégico de las Gltimas décadas
y la mayor causa es la brecha di-
gital, una situacién de intervencién
limitada por lo que es indispensa-
ble la formacién y supervisién por
un adulto” (Salmerén, Campillo, &
Casas, 2012).
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A la violencia realizada por me-
dios virtuales se le denomina se-
gun Smith (s.f.) ciberacoso, que es
una accién agresiva e intencional,
desarrollada por un grupo o un
individuo, usando formas electré-
nicas de contacto, repetidas veces
a lo largo del tiempo contra una
victima que no puede defenderse
facilmente (Torres, 2014).

El acoso cibernético o ciberbull-
ying supone difusién de informa-
ciéon lesiva o difamatoria en forma-
to electréonico a través de medios
de comunicacién virtual como el
correo electrénico, la mensajeria
instantdnea, las redes sociales, la
mensajeria de texto a través de
teléfonos o dispositivos moviles,
computadoras o publicacién de
videos y fotografias en plataformas
online de difusién de contenidos.

En el acoso virtual el ofensor agre-
de a una persona por medio de
insultos, amenazas, humillacio-
nes, también suelen atormentar-
los y avergonzarlas en la mayoria
de ocasiones. El ciberbullying en
su generalidad suele ser andni-
mo y las redes sociales ayudan
al anonimato, por la facilidad de
la creacién de perfiles falsos que
son utilizados para la publicacién
del contenido denigrate y ofensivo
de las victimas, donde el agresor
realiza los comentarios agresivos
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e insultos sin mostrar su verdadera

identidad.

Al utilizarse la tecnologia para el
acoso virtual el sentimiento de
vulnerabilidad de las victimas se
hace mds latente, debido que no
se puede encontrar un lugar segu-
ro para trasladar a la persona y/o
evitar el ciberacoso; usualmente la
victima no podrd escapar, defen-
derse o evitar el acoso porque se
manifiestan por mensajes a teléfo-
nos o computadoras, o la difama-
cién en cualquier espacio publico
de la red, donde miles de personas
lo ven, ocasionado que terceros
difundan el contenido alcanzando
la visualizacién del mismo de ma-
nera répida y masiva.

La violencia virtual puede gene-
rar consecuencias en las victimas
como: depresién, tristeza, inquie-
tud, problemas de apetito, suefio,
estrés, etfc., por vivir en constante
miedo por las intimidaciones y las
reacciones obtenidas de las dife-
rentes redes sociales, si la perso-
na afectada ha sufrido depresién
o ataques de ansiedad antes de
convertirse en victima, los dafos
psicoldgico y social pueden ser
graves.

El aumento del ciberbullying y
el alcance de internet hacen que
los insultos, chantajes, calumnias,
agresiones y acoso virtual, por me-
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dio de publicaciones, faciliten las
descalificaciones y obtengan efec-
tos potencialmente devastadores
en las victimas, ocasionando efec-
tos como la perdida de autoesti-
ma, bajo rendimiento académico,
ansiedad, depresién, amplificados
con el sentimiento de vergienza

(Echeburta & Requesens, 2012).

Online grooming

Una de las posibles consecuen-
cias indeseables del sexting es el
online grooming de menores. Para
Wester (2012) el online grooming
es el proceso través del cual un
adulto, valiéndose de los medios
que le ofrece internet consigue
involucrar a un menor en un pro-
ceso de abusos sexuales, tanto de
manera directa (en persona) como
indirecta (p.ej., a través del inter-
cambio de contenidos sexuales o
webcam). Dentro del proceso de
online grooming entran en juego
elementos de acercamiento afec-
tivo y construccién de un vinculo
emocional de manera progresiva,
con el fin de evitar la revelacién
por parte del menor y asi mante-
ner la relacién en el tiempo (Ga-
mez-Guadix & Santisteban, 2018).

El online grooming puede manifes-
tarse con le engafo de un adulto
sobre su identidad, creando perfi-
les falsos donde puede alterar su
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nombre, edad, informacién per-
sonal, utilizando fotos falsas, para
comunicarse con los y las adoles-
centes. Su falsa identidad puede
manifestarse desde fingir ser un
adolescente con afinidades simila-
res a la persona con la que con-
versa, hasta crearse un perfil de un
individuo importante para ofrecer
trabajo, oportunidades, etc., para
ocultar las verdaderas intenciones
sexuales. La modalidad virtual di-
ficulta que la victima pueda cono-
cer si la informacién brindada y las
intfenciones son reales.

El adulto puede pretender obtener
empatia por los problemas o difi-
cultades que las o los adolescen-
tes le exteriorizan, creando espa-
cios de confianza y resolucién de
problemas por medio de dinero,
regalos; haciendo con el tiempo
peticiones menores e ir evolucio-
nando progresivamente hasta que
accedan a realizar acciones que
al inicio se negarian, por ejemplo:
enviarles fotos (selfis o sexuales) o
conocerse en persona.

En el proceso de online grooming
se distinguen dos aspectos princi-
pales, cualitativamente distintos,
denominados “solicitudes sexua-
les” e “interacciones sexuales”.
Las solicitudes sexuales incluyen la
peticién de fotos, videos u otra in-
formacién sexual del adulto al me-
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nor (Mitchell, Finkelhor, y Wolak,
2001, 2007). El adulto también
puede solicitar al menor mantener
algun tipo de contacto sexual, onli-
ne o en persona. Las interacciones
sexuales, por su parte, incluyen las
situaciones en las que el menor
ha accedido a implicarse en al-
gun tipo de contacto sexual con el
adulto, envidndole fotos sexuales,
manteniendo cibersexo o quedan-
do en persona (Gédmez-Guadix et

al, 2018).

Las plataformas virtuales facilitan
que el online grooming se mani-
fieste, el anonimato que poseen
es beneficioso para los agresores,
quienes pueden interactuar con
mds de un adolescente y estable-
cer una identidad y comporta-
miento distinto con cada victima.
El online grooming no solo puede
ejecutarse con personas cercanas
o conocidas a las o los adoles-
centes: como es en linea, puede
ser cualquier persona en el mun-
do quien los incentive o amenace
para que accedan a enviar fotos,
realizar video llamadas o usar
webcam para acciones sexuales o
intimas, y que sea poco probable
el ser descubierto por terceras per-
sonas.

Sexting

fndice



&) Andlisis

REVISTA

REALIDAD NACIONAL

Existe una gran variedad de defini-
ciones que aluden al término an-
glosajén que nos ocupa (“sexting”:
“sex” =sexo, “texting” =envio de
mensajes de texto a través de te-
lefonia mévil) pero todas hacen
referencia al mismo hecho: enviar
fotografias y videos con contenido
de cierto nivel sexual, tomadas o
grabados por el protagonista de
los mismos, mediante el teléfono
movil (Pérez y otros, 2011).

El sexting viola la privacidad de la
victima, debido a que es conteni-
do sexual que la persona envia a
otras con el propdsito de que solo
el destinatario las vea, pero no
se prevé que el contenido puede
ser visto u obtenido por terceras
personas y difundirse. Una de las
caracteristicas que el sexting mani-
fiesta es la degradacién personal y
lo pérdida de privacidad; surgien-
do comportamientos por terceras
personas que afectan la integridad
y tranquilidad de la victima como:
ciberbullying, grooming, sextor-
sion.

El ciberbullying como se describié
con anterioridad es la accién de
acoso virtual a través de insultos,
ofensas, denigracién, chantaje de
una persona hacia otra por medio
de plataformas virtuales. El groo-
ming son las estrategias que utiliza
un adulto para generar confianza
a un menor de edad por medio

Ano 10 - Edicion 216 - noviembre / 2021

virtual con el propésito de obtener
acciones sexuales del menor de
forma virtual o presencial.

La sextorsion es el chantaje de una
persona a otra, sin importar las
edades, con el fin de obtener un
beneficio a cambio de no difundir
mensajes, fotos o videos intimos
de la victima.

La sextorsion es una forma de
explotacién sexual en la cual
una persona es chantajeada
con una imagen o video de
si misma desnuda o realizan-
do actos sexuales, que gene-
ralmente ha sido previamente
compartida mediante sexting.
Lla victima es coaccionada
para tener relaciones sexua-
les con alguien, entregar mds
imdgenes erdticas o porno-
gréficas, dinero o alguna otra
contrapartida, bajo la ame-
naza de difundir las imége-
nes originales si no accede a
las exigencias del chantajista

(Garcia, 2011).

Los contenidos que las victimas en-
viaron pueden hacerlo a cualquier
persona que tenga un tipo de rela-
ciébn como amigos o amigas, pare-
jas, personas con quienes mantie-
nen una relacién sexual u afectiva,
O personas que se conocen por
medios virtuales. Sin definir el tipo
de persona a quien se le envien las
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fotos sexuales, el riego de difusién
es grande, produciendo un doble
patrén de envio y recepcion.

En el modo virtual casi cualquier
aspecto de la vida cotidiana y pre-
sencial se puede realizar de forma
online, asi como los encuentros
sexuales, permitiendo a los usua-
rios mantener relaciones simultd-
neamente con diversas personas y
acceder pedir o enviar fotos sexua-
les de los involucrados.

El sexting ha permitido a los y las
adolescentes mantener relaciones;
también se puede practicar el sex-
ting en las relaciones de parejas,
donde el envio de fotos es reci-
proco. En la actualidad muchas
personas envian fotos o videos a
ofras personas; especialmente los
y las adolescentes lo han norma-
lizado; permitiendo el demandar
fotos a otros y en algunos casos
por la presiéon social de ser normal
entre ellos. El acceder a enviar fo-
tos entre algunas personas oscila
en sentir en deuda con alguien por
enviarle contenidos sexuales en
continuas ocasiones, accediendo
a también enviarles contenidos se-
xuales propios.

El sexting representa un proble-
ma cuando expone a diferentes
riesgos a los menores, derivados
principalmente de un mal uso por
parte de otros de los contenidos
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sexuales que son enviados. Estos
riesgos estdn intimamente relacio-
nados con la facilidad de trasmitir
fotos o videos de una persona a
ofra en internet, la ilimitada per-
manencia de este material en la
red y el hecho de que cualquiera
pueda acceder a esos contenidos
en el futuro (Gédmez-Guadix &

Mateos, 2019).

Consideraciones finales

Los beneficios de las plataformas
virtuales han aumentado con el
transcurso de los afos, por la ac-
cesibilidad e inmediatez de las re-
puestas online y la comunicacién
entre las personas. Pero frente a
los numerosos factores positivos,
también existen aspectos negati-
vos, que al utilizar los medios di-
gitales colocan en una posicién
vulnerable a los usuarios, con ma-
yores posibilidades a los y las ado-
lescentes, por su interaccién con-
tinua en las plataformas virtuales
y las redes sociales, con posibles
usos inadecuados e irresponsables
en la interaccién virtual.

los riesgos que presentan los
usuarios de las plataformas virtua-
les, pueden ir desde personas de
la misma edad o parecida, hasta
edades muy distintas, como entre
adultos y adolescentes, lo que se
describe en los textos anteriores
como online grooming. Donde
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los adultos, por medio de la fac-
tibilidad del anonimato de las re-
des sociales, se hacen pasar por
personas de edades similares a la
victima para simpatizar con ellos o
ellas, intereséndose en sus gustos,
problemas y necesidades, apoydn-
dolos para ganar su confianza vy
poder acceder a que interactien
contenidos sexuales propios con
los adultos, disfrazados de adoles-
cenfes.

Entre los riesgos que sufren las y
los adolescentes entre edades si-
milares es el ciberbullying, que se
da al utilizan las plataformas vir-
tuales como medios para amena-
zar, burlarse y ofender, sin que la
identidad del agresor sea releva-
da; haciendo fotos, publicaciones,
memes que denigran la personali-
dad, convirtiendo a las victimas en
usuarios vulnerables a la difusién
masiva de los contenidos hirientes.

Entre los riesgos que sufren las
y los adolescentes entre edades
distintas es el sexting, que se ma-
nifiesta con personas que han o
mantienen conexiones sexuales
o amorosas. En esta practica los
involucrados comparten fotos se-
xuales propias, pero conlleva el
riesgo de que la o el involucrado
difunda con terceras personas, sin
autorizacién, el contenido o ellos
mismos chantajeen con compartir
las fotos sexuales enviadas, para
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obtener mas fotos parecidas, ac-
ceder a realizar acciones sexuales
u obtener lo que desean de la vic-
tima.
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