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RESUMEN

En el presente ensayo se describe la metodologia de
andlisis de informaciéon criminal que utiliza como
antecedente el Ciclo de Inteligencia, asi como la
importante labor del analista de informacién criminal
quien es la persona que cuenta con los conocimientos
especializado para recabar, procesar, analizar e
interrelacionar la informacién que se genera durante
el proceso de Investigacion Criminal, a fin de
presentarla como un producto util para el proceso de
toma de decisiones. Asimismo, se describe la técnica
de analisis de redes de informacién que el analista
genera como resultado del proceso y que tiene como
fin ser un apoyo visual para comprender el fendmeno
criminal.
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ABSTRACT

This essay describes the Criminal Information Analysis
Methodology that uses The Intelligence Cycle as
background, as well as the important work of the
Crime Analyst, who is the person that has the
specialized knowledge and is in charge of collecting,
processing, analyzing and interrelating information
generated through the Criminal Investigation
process, in order to present it as a useful product for
the decision-making process. It also describes the
Analytical Charting technique that the crime analyst
generates as a result of the process that pretends to
be a visual support to understand the criminal
phenomenon.
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INTRODUCCION

Habitualmente, al hablar sobre inteligencia en el
contexto de la seguridad se le asocia con la doctrina de
Seguridad Nacional o simplemente con una de las
labores que desempefa las Fuerzas de Seguridad
Nacional, como el Ejército o la Marina; sin embargo, no
es la intencion de éste ensayo profundizar ni discutir
sobre el uso de la Inteligencia aplicado a éste ambito,
sino, al de la Seguridad Publica especificamente en la
investigacion de los delitos o como lo define el Manual
de Instrucciones para la Evaluacion de la Justicia Penal
de la ONU: “la inteligencia criminal es simplemente
cualquier tipo de informacién con valor adicional que
puede ser utilizado por los agentes del orden para
combatir la delincuencia” (Oficina de Naciones Unidas
contra la droga y el delito, 2010, pag. 1) y que puede ser
plasmada en un documento llamado dictamen o
informe pericial que contenga los resultados que
esquematicen visualmente a través del analisis de redes
la informacion ahi contenida.

CONTENIDO

El ciclo de inteligencia es una metodologia para
procesar datos que se relaciona con la Agenda de
Seguridad de los Estados y que tiene como fin generar
conocimiento util para la toma de decisiones al mas alto
nivel. Distintas instituciones esquematizan el ciclo de
inteligencia en un nimero discrecional de fases, desde
cuatro  consistentes en: direccion, obtencién,
elaboracién y difusion (Jordan, 2016). Por su parte, el
Departamento de Justicia de los Estados Unidos (2005)
describe a la Inteligencia como un proceso que consta
de seis pasos: planeacion y direccién, recoleccién,
procesamiento y evaluacién, andlisis, diseminacién y
reevaluacién. En Guatemala, ese ciclo contempla ocho
actividades que incluyen: “planificar, identificar
informacién, recolectar, procesar, analizar, producir,
distribuir y difundir informacién de manera oportuna,
para la toma de decisiones al mas alto nivel del Sistema
Nacional de Seguridad” fases: ocho fases, como se
encuentra plasmado en el decreto Ley Marco del
Sistema Nacional de Seguridad para Guatemala
(Decreto 18-2008, 2008).

Lo cierto es que a manera de sintesis es posible
describir este proceso como una serie de acciones
dirigidas con el objetivo de recolectar datos de distintas
fuentes, procesarlos para facilitar su uso, evaluar su
calidad asi como la de las fuente de donde se
obtuvieron para posteriormente analizarlos a través de
distintas técnicas, extraerles significado y en su caso,

plantear conclusiones y sugerir cursos de accion a las
personas que tomaran decisiones respecto a dicho
conocimiento. Cuando éste proceso se aplica a datos
obtenidos a partir de un hecho criminal que ya sucedié
(activos), o que podria suceder y predecirse (proactivo),
se le llama: ciclo aplicado a la inteligencia criminal.

La metodologia para el analisis de informacién criminal
puede considerarse un proceso sintetizado del ciclo,
cabe aclarar que al ser sintetizado no significa que
renuncie a la secuencia de pasos fundamentales de
analisis, y tiene como tarea recolectar todos los datos
disponibles, evaluarlos, analizarlos, encontrarles
sentido, identificar lagunas de informacion, sugerir
nuevas busquedas, enfocar la direccién que debe de
tener el investigador y evitar mal gastar recursos. Todo
ello puede iniciar desde el conocimiento del hecho
criminal y continuar durante todo el proceso de
investigacion reiniciando asi el ciclo cada vez que sea
necesario.

Es importante mencionar que el proceso para generar
inteligencia de caracter criminal, y sus productos
derivados, puede plasmarse en distinto tipo de
documentos llamados productos; sin embargo, en
cuanto a utilizarse ese conocimiento como una
evidencia dentro del proceso penal, debe de tomarse
en cuenta la legislacion local que hubiese sobre el uso y
divulgacion de fuentes de informacién, datos y
procedimientos (Organizacién de las Naciones Unidas,
2011, pag. 10).

Con lo anterior es oportuno mencionar que esa pericia
que aporta conocimiento util al tomador de decisiones
(quién en el caso que nos ocupa podria ser el
Investigador Policial, el Agente del Ministerio Publico, el
Abogado Defensor, incluso el Organo Jurisdiccional),
debe ser realizada por una persona capacitada y con los
conocimientos precisos sobre el tratamiento de la
informacién, es decir, un perito especializado o experto
en andlisis de la informacién con las mismas
credenciales, obligaciones, y deberes de cualquier otro
perito autorizado por el Estado para realizar estudios
especializados en su érea.

Esta persona realiza sus funciones a través de tres tareas
importantes: recolectar cada dato, analizar de manera
objetiva para extraer el significado e integrar (analisis y
sintesis) y difundir el conocimiento obtenido
(Organizacién de las Naciones Unidas, 2011, pag. 6). Tal
es su importancia practica que en México ésta
metodologia se documenté oficialmente con el fin de
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crear un Estandar de Competencias Laborales que
garantiza la calidad de los productos analiticos (Consejo
Nacional de Normalizacion y Certificacion de
Competencias Laborales, 2013). Estos analistas
certificados son considerados peritos especialistas en
su rama y participan en la investigacién criminal, desde
la denuncia, hasta llevar sus productos a la etapa de
juicio dentro de los procesos penales, convirtiéndose
éstos en un medio de prueba que la autoridad judicial
podria tomar en cuenta para alguna determinacion.

Un area que cumpla con las funciones de andlisis de
informacién criminal, podria ser parte del organigrama
de cualquier institucion, sin embargo, debe tomarse en
cuenta que cada Estado debe determinar a través de su
legislacion local las dareas necesarias que daradn
cumplimiento a las actividades de investigacién de los
delitos, ; pero lo importante de la postura que se tomay
se defiende en este ensayo, es que los especialistas que
analizaran esos datos puedan presentar sus resultados
objetivos en un producto util para las autoridades que
tendran la labor de tomar las decisiones dentro de la
estructura del sistema de justicia, no solo desde el
conocimiento del hecho criminal y su desarrollo, sino
también, llevar esos resultados hasta la etapa de juicio,
tal como lo hace cualquier otro perito, pero éste serd
especialista en el analisis de los datos criminales.

Ahora bien, ;qué es un dato?, ;de donde se obtiene?,
icomo saber su veracidad?, ;como se analiza?, ;como se
le encuentran conexiones?, y ;como ese dato puede
explicar algun hecho criminal? Estas son algunas de las
preguntas que surgen en este momento y que se
explicaran a continuacion.

Ackoff (1989) hace referencia al proceso de convertir un
dato en sabiduria a través de cuatro etapas
representadas en una pirdmide de cuatro niveles
llamada DIKW pyramid (Data, Information, Knowledge and
Wisdom); cada nivel representa un proceso alcanzado.
La base de esa pirdmide es amplia y representa la gran
cantidad de datos (primer nivel) sin procesar que por si
solos carecen de sentido y deben someterse a uno o
varios procesos con la finalidad de convertirlos en
informacién (segundo nivel); cuando se sabe qué hacer
y cémo utilizar esa informacién se dice que se ha
alcanzado el conocimiento (tercer nivel) y al tener la
habilidad de juzgar ese conocimiento, seleccionar lo
importante y tomar decisiones sobre él, se dice que se
ha alcanzado la Sabiduria (cuarto nivel y ctspide de la
piramide).

clE
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B
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INFORMATION

DATA

Imagen 1: DIKW pyramid

Siguiendo el contexto anterior, un dato criminal puede
ser una fecha, una imagen o un numero telefénico;
cuando éste dato o conjunto de datos se procesan con
acciones como correccién de errores, geolocalizacion,
calculos matematicos o estadisticos, hasta ese punto se
puede hablar de que se convirtieron en informacién. Al
utilizar esa informaciéon para compararla con hechos
pasados, ubicaciones geograficas relacionadas,
acontecimientos ciclicos o apodos, logrando incluso,
hacer predicciones sobre hechos futuros, entonces se
ha logrado llegar a la etapa del conocimiento global de
los hechos; al ir mas alld y tener la capacidad de realizar
juicios y seleccionar lo importante y descartar lo no
indispensable como eventos fuera de las fechas
analizadas, ubicaciones geograficas que no se
relacionan con el hecho actual, omitir documentos sin
valor para la investigacion, entre otros, hasta éste punto
es posible hablar de que se ha alcanzado la sabiduria,
segun el modelo tedrico de Ackoff, antes descrito.

Ahora bien, todos estos datos provienen de diferentes
tipos de fuentes, entre estas, las cerradas que incluyen:
bases de datos de registros criminales o civiles, registros
de comunicacién, documentos, indicios encontrados
en el lugar de los hechos, etc., o de fuentes abiertas
como los recursos publicos de internet, periddicos,
libros y redes sociales. Estos datos deben someterse a
un proceso de evaluaciéon para conocer su veracidad
(asi como la confiabilidad de la fuente), para ello,
existen metodologias que conducen a conclusiones,
permitiendo que se haga un filtrado de todos los datos
para seleccionar solo aquellos que tengan una mejor
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ponderacién en la evaluacién y que daran fundamento
y solidez a la investigacion. Estas metodologias de
evaluacion de datos y fuentes se encuentran publicadas
dentro de los programas académicos del Master en
Operaciones de Inteligencia y Contrainteligencia ,
(Campus Internacional para la Seguridad y la Defensa,
2017) y también en el Estdndar de Competencias
EC-0329 (Consejo Nacional de Normalizacion vy
Certificacién de Competencias Laborales, 2013);
ademds como lo sefala la tesis propuesta para evaluar
la credibilidad de las fuentes abiertas presentada en la
Facultad del Colegio Conjunto de Inteligencia Militar
(Norman, 2001).

Posterior al proceso de evaluaciéon se encuentra el
analisis de esa informacién y esto se realiza al encontrar
asociaciones utiles entre los datos; para ello, se
necesitan habilidades de légica asi como de
experiencia y capacidad técnica; sin embargo, éste
trabajo de busqueda de conexiones puede ser apoyado
por herramientas visuales y técnicas que permiten
esquematizar los datos, algunas de las mds recurrentes
son: la lluvia de ideas, mapas mentales, esquemas,
analisis DAFO, etc., y otras mas especializadas en el drea
de inteligencia tales como: la matriz de impacto
cruzado, escenario de prueba engafoso, andlisis de
campo de fuerza, entre otras ampliamente
documentadas tanto en la doctrina de inteligencia
(Heuer & Pherson, 2015), como en el Analisis de la
Informacién Criminal (International Association of
Crime Analysts, 2008, pag. 309). Este trabajo se enfocard
en la presentacion de algunas de esas técnicas y su
utilizacién como apoyo en la investigacién de casos
criminales y que han sido plasmadas en informes
periciales.

DOMICILIO:

AVENIDA SOLECITO 990099
COL LAHOYA

CIUDAD DE GUATEMALA,
GT. CONFIRMADO

MA. GUADALUPE
SJ.
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El analisis de Redes

El analisis de redes es un tipo de analisis que permite la
visualizacion de entidades, como personas y lugares,
para conocer el tipo de conexién que existe entre ellas,
ya sea confirmada o no confirmada. La idea en torno al
analisis de redes es lograr la descomposicién de todos
los datos en pequenas partes visuales, posteriormente
ordenar esas partes y unirlas a través de conexiones
para entender la manera en que ellas se relacionan
(Heuer & Pherson, 2015, pag. 67). Cuando se tienen 5 o
10 datos el analisis es relativamente facil, pero cuando
se tiene gran cantidad de datos (50, 100, 1,000, 10,000)
se va tornando cada vez mas dificil relacionarlos, tanto
si éstos estuviesen plasmados en documentos digitales
o impresos, por tal razén, el esquematizarlos
visualmente facilita al analista ubicar y precisar las
conexiones. Existen distintos tipos de redes en las que
se pueden representar los datos.

- Redes vinculos:

La doctrina de andlisis de informacién criminal las ha
llamado también Link Chart o en su forma mas
simplificada “circulos y cuadrados” (International
Association of Crime Analysts, 2008, pag. 309) debido a
que esas figuras geométricas son las que se usan para
identificar a las entidades (circulos para personas y
cuadrados para los lugares), y la linea continua
representa la conexion confirmada y la linea
discontinua las conexiones no confirmadas.

DOMICILIO:
AVENIDA SOLECITO 990099
COL LA HOYA

CIUDAD DE GUATEMALA,
GT. NO CONFIRMADO

MA. GUADALUPE

SJ.

Imagen 2!

T Las imagenes numeradas del 2 al 7, son de elaboracién propia con datos ficticios solamente para fines representativos.
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Las redes de vinculos pueden volverse tan extensas en REeD DE VINCULOS DE FAMILIA L. J. Y SU RELACION CON LA EMPRESA
“PATITOS EN EL AGUA S.A. DE C.V."

cuanto mas datos hayan disponibles de las distintas
fuentes. El siguiente es un ejemplo de una de ellas, que
relaciona la ubicaciéon de una empresa con las personas
que ahi se interrelacionan, asi como con la informacién
bancaria y entrevistas realizadas, logrando contrastar
las versiones de los testigos con los documentos
legales.

- Lineas de tiempo:

Por otra parte, cuando se les agrega un componente
cronolégico, las redes de vinculos no logran captar esas
relaciones y es necesario recurrir a las lineas de tiempo,
cuyo requisito indispensable es contar con una
medicién de tiempo entre los eventos (segundos,
minutos, horas, dias, afos, etc.). Su forma mas facil
puede representarse de la siguiente manera:

APODERADO LEGAL OE LA
EMPRESA "PATITOS EN EL AGUA

SADECVS

ENRIQUETAP.C.

— 1

e

EMPRESA “PATITOS EN EL AGUA
S.A. DECV"

A

JCALLE ZAPATITO ROTO 11223344

HERMANO!

ANTONIO L),

RECIBE DINERO DE LA CUENTA
DF LA EMPRESA "PATITOS EN EL
AGUASA DECV."

ANTECEDENTES.
EXPEDINTE 434/2018 - FRAUDE

EXPEDIENTE 7676/2019

LUCIA L. )
{PROPIETARIA DEL
DOMICILIO)
Maniesta que:
NUKCA ha tenido nada gue ver
<on sl inmueble en Calle Zapatito

Roto

Desconoce s MA. ENRIQUEA P, C.

5l conoce a RICARDO L L es su
sobrino y se dedica a la vents de
zapatos usados en los marcados

[BRISAS MARINAS, GUATEMALA, GT

PEDROL. P.

SANDRA A fefemy
Manifiesta
NO conoce a

Lucial Ponia
PedioLP.

PAGO DE ALQUILER DE LA CASA EN CALLE ZAPATITO ROTO

AENRIQUETAP.C

Imagen 3.

LINEA DE TIEMPO DE LA CARRERA CRIMINAL DE JOSE N.

29/04/2013
21/03/2006 23/06/2008 05/11/2010 Asalto a transporte 26/09/2015
Rifia Robo a transetnte Robo a vivienda de carga Secuestro
I ! I ‘
1
Imagen 4.
21/03/2006 14/12/2015

Al agregar mas entidades y elementos de tiempo, es posible que se convierta en una linea de tiempo como la
siguiente, en donde se establecen una entidad principal (JUAN “N”), quien adquirié seis vehiculos de alto costo en
un periodo de tres afos; las fuentes de informacién consultadas incluyen, escrituras publicas, expedientes de
compra de vehiculos en donde establece la forma y montos de pago; lo anterior para demostrar que en ese periodo
el gasto realizado sobrepasa las capacidades de adquisicién de las personas investigadas.

25/03/2015 06/10/2015 20/04/2016
CHEVROLET TAHOE FORD EXPLORER VOLKSWAGEN PASSAT
2007 2012 2015

—

04/11/2016

FORD FIESTA

2016

26/06/2017
CHEVROLET CAMARO

2017

W2t

02/01/2018

NISSAN SENTRA

2017

NN Y Y

01/01/2016

01/01/2017

08.05.2015

LINEA DE TIEMPO DE ADQUISICION DE VEHICULOS DE JUAN “N”

Imagen 5.

01.01.2018
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- Redes de analisis de Telefonia:

Las redes de analisis de telefonia o también llamadas
Telephone charts son ampliamente utilizadas para

Un ejemplo muy simplificado de una red de telefonia es
el siguiente, en donde se muestra el detalle de 4
registros de comunicacién entre dos numeros:

analizar los patrones de comportamiento, asi como las
relaciones entre suscritores. Utilizan como fuente de
informacién, ya sea los registros telefénicos

COMUNICACION ENTRE EL NUMERO 111-111-111 Y EL 222-222-222

proporcionados por las comparias concesionarias de Simbologia

telecomunicaciones, o los registros obtenidos &

mediante técnicas forenses de extraccion aplicadas a 4 Tekfono mévi
JUAN N 222222222 [

dispositivos  moviles; lo  anterior  apegado
rigurosamente a la legislacion local aplicable de
proteccion de datos y del derecho a las comunicaciones
privadas.

Como en el caso de las anteriores redes, mientras mas
entidades y mas registros se agreguen, el andlisis se
vuelve mas complejo, pero al utilizar las herramientas
adecuadas de representacion grafica es posible sacar
conjeturas adecuadas al visualizar la informacién en su
conjunto. Para la elaboracién de la siguiente red se
tuvo como fuente de informacion el detalle de registro
telefénico de tres nimeros distintos, que en su total
contienen 9,058 registros entre llamadas entrantes,
salientes y perdidas.

- Organigrama Criminal

111-111-111

Imagen 6.

Suscriptor

Enlace

RED DE ANALISIS DE TELEFONIA

srrseg s

En el mismo sentido, existe otra representacion que permite visualizar la estructura de alguna organizacion
(criminal 0 no) y ésta es més conocida en otros ambitos como la administracién, los recursos humanos, etc. Se trata
del organigrama; en el caso que nos ocupa se llamara organigrama criminal; permite entender la forma en que se
ordena el puesto de cada persona dentro de la organizacién criminal; siempre el peldafio mas alto se encontrara al

lider y caerd en forma de cascada hasta los puestos de menor rango.

ORGANIGRAMA CRIMINAL

L1
LIDER 1

[ [

M-2
MANDO 2

M-1
MANDO 1

M-3

MANDO 3

0-1 0-2
FUNCIONES FUNCIONES

OPERATIVAS 1 OPERATIVAS 2

A-2
ADMINISTRADOR 2

A-1
ADMINISTRADOR 1

A-3
ADMINISTRADOR 3

0-3
FUNCIONES
OPERATIVAS 3

D-2.1
DISTRIBUIDOR

D-1.1
DISTRIBUIDOR

S-1.1
SICARIO

S-2.1
SICARIO

D-2.2
DISTRIBUIDOR

D-1.2
DISTRIBUIDOR

$-1.2
SICARIO

S-2.2
SICARIO

Imagen 8.

D-3.1
DISTRIBUIDOR

S-3.1
SICARIO

D-3.2
DISTRIBUIDOR

$-3.2
SICARIO




Jenny Chacén. Revista Cientifica Didlogo Forense. Analisis de redes. Num. 2, Vol. 2, Ao 2020, pp.7-7

CONCLUSIONES

Las fases del ciclo de inteligencia proveen las bases
tedricas para el andlisis de la informacion criminal,
permitiendo adaptar su metodologia con el objetivo
recabar, procesar, analizar e interrelacionar la
informacién que se generan durante una investigacion.
Dentro de la metodologia del analisis de la informacion,
se hace necesaria la utilizacion de técnicas analiticas
que permitan ordenar y visualizar todos los datos que
se han procesado y evaluado; para ello el analista se
vale en los casos mas sencillos simplemente de papel y
lapiz para esquematizar la informacion, y en los casos

El andlisis de redes es una técnica que facilita la ardua
tarea de organizar y visualizar grandes cantidades de
datos; las redes de vinculos, lineas de tiempo, andlisis de
telefonia y organigramas criminales son ejemplos este
tipo.

Todo resultado obtenido de ése andlisis es susceptible
de plasmarse en algun tipo de producto de inteligencia;
incluso en un dictamen o informe pericial que se
presente como apoyo a la teoria del caso del Ministerio
Publico, dentro de una investigacion.

de mayor complejidad, se apoya de herramientas
tecnoldgicas que realizan la funcién de procesamiento
y visualizacion de los datos, para que a través de su
observacion se puedan identificar las conexiones entre
ellos y elaborar conclusiones.
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