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Resumen

La guerrra Irrestricta es una doctrina china que busca
usar medios no convencionales para realizar la guerra
asimétrica en contra de los paises de occidente,
particularmente de los Estados Unidos. Aunque el
gobierno chino realiza varias acciones que parecen
obedecer a esta doctrina, o uno similar, los paises
occidentales liderados por los Estados Unidos no parecen
estar preparados para responder a estas acciones que no
obedecen los parametros de la guerra convencional.
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Abstract

Unrestricted Warfare is a Chinese doctrine that seeks
to use unconventional means to carry out asymmetric
warfare against Western countries, particularly the United
States of America. Although the Chinese government
undertakes several actions that seem to follow this
doctrine, or one similar to it, Western countries led by the
United States don’t appear to be prepared to respond to
these actions, which do not adhere to the parameters of
conventional warfare.
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Introduccion

Hay una nueva linea de pensamiento o doctrina china
conocida como la “guerra irrestricta” para el cual
occidente necesita encontrar respuestas si queremos
continuar como paises soberanos en el futuro cercano. Es
una doctrina que busca convertir ambitos antes exentos
de la guerra en escenarios principales de la misma. Esla
opinion del autor que los paises de inspiracién occidental,
o sea westfalianos, no estan preparados para confrontar
esta doctrina que ya esta siendo practicada en algunos
casos, o esta por practicar en otras.

Una de las caracteristicas fundamentales de la guerra
es su constante evolucién por la busqueda de lado y
lado para obtener la ventaja sobre sus enemigos. Esto
ha resultado en una seria de evoluciones y revoluciones
de la guerra a través de la historia. Algunos son bien
conocidos y otros no tanto. Cualquier evolucién tiene
que ser contestada por el otro lado si se quiere prevalecer,
o por lo menos sobrevivir.

Un buen ejemplo moderno es la utilizacién dedronesen la
guerrade Ucrania. Aunque Rusia desplegé dos categorias
de drones desde el principio del conflicto: drones de
reconocimiento y drones “suicidas” a veces llamados
“municiones merodeadoras” jugaron un rol secundario
o terciario en el combate con los ucranianos. Son los
ultimos que masificaron el uso de los drones, tantos
drones militares o comprando cualquier cantidad de
drones comerciales en todo el mundo y luego fabricando
algunos modelos especificos, a los cuales le improvisaron
diferentes dispositivos para lanzar granadas o para
convertirlos en drones “suicidas.” El efecto demoledor
de los drones ucranianos hizo que los rusos, también
empezaran a emplear drones de la misma manera. En el
primer afio de la guerra, los ucranianos experimentaron
gran éxito en contra de los rusos. Ya a mediados del
segundo afio de la guerra, el éxito ucraniano disminuyéy
en el tercer ano de esta guerra, los ucranianos estan otra
vez a la defensiva. En gran medida es porque los rusos
han aprendido y adoptado las tacticas de los ucranianos,

entreelloselusomasivodelosdrones. (Thompson,2024)

ARTICULO 06

La guerra irrestricta como reto al pensamiento
occidental

De lamisma manera, no estan preparados ni adaptandose
suficientemente rapido en occidente para la doctrina de
la guerrairrestricta. Es de alguna medida incorrecto decir
que esta doctrina es nueva. Fue desarrollada durante
los afios 90 por dos coroneles chinos, uno del ejército
Wang Xiangsui y otro de la fuerza aérea Qiao Liang. Su
libro fue publicado en 1999 por la editorial del ejército
Popular Chino e inmediatamente traducido al inglés. Se
puede bajar la traduccién al inglés de este documento
del internet en varios sitios, por ejemplo: https://www.
c4i.org/unrestricted.pdf, o, https://archive.org/details/

unrestricted-warfare.

Hay algunos que insisten que la guerra irrestricta no es
la doctrina oficial china (Baughman 2022), y es posible
que tengan razoén en el sentido técnico que no es un
documento oficial, pero lo que se muestra a continuacion
es que muchas de las ideas contenidas estan apareciendo
en las acciones chinas en contra de los Estados Unidos
en la actualidad. Asi sea o no la doctrina oficial china,
por su influencia o la influencia de lineas de pensamiento
similares, vale la pena examinar algunas de las ideas mas
importantes.

éCual es el contexto de la guerra irrestricta?

En 1991, Estados Unidos y una coalicion de aliados
asombré al mundo con la derrota aplastante en 100
horas del ejército iraqui de Saddam Hussein. El asombro
no fue la victoria norteamericana, si no la velocidad, la
contundencia y las pocas bajas sufridas por la coalicion
comparado con las enormes bajas que sufrieron los
iraquies. Tenga en cuenta que, para la fecha Irak tenia
el cuarto ejército mas grande del mundo y que estaba
recién salido de una de las guerras mas grandes del
medio oriente entre 1980-1988 en la época de la Guerra
Fria. Por lo tanto, tenia experiencia de combate y
mucho armamento moderno, particularmente de disefio
soviético. En cambio, EE. UU. no habia estado en una
guerra convencional desde la guerra de Corea 1950-
1953, y la Gltima guerra en que habia estado fue la guerra
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irregular de Vietnam 1965-1972, donde habia sufrido
una derrota politica (la caida del régimen del Sur de
Vietnam en 1975). Es decir, la mayoria de las tropas
norteamericanas no tenian ninguna experiencia de
combate, aunque una parte de los oficiales superiores si,
pero en una guerra irregular, que se habia perdido.

Todos los expertos y comentaristas anticipaban que
la guerra iba a ser costosa en cuanto a bajas y material
destruido, en el lado de la coalicién. Se movilizé una
gran reserva de hombres y equipo para reemplazar a las
bajas iniciales que pudiera haber y también para realizar
las anticipadas operaciones de combate urbano en la
ciudad de Kuwait. Entre esta masa de reserva estaba el
autor haciendo entrenamiento de combate urbano en
Alemania. Cuando el combate terrestre terminé en cien
horas, la sorpresa y asombro fue para el mundo y la
coalicién. Quienes se preparan para una batalla de guerra

de pais a pais en la Ciudad de Kuwait, fue satisfactorio.

Esta victoria dej6 pasmado a nuestros potenciales
enemigos, la ex Unidn Soviética, ahora Rusia, y a los
chinos. Los dos coroneles chinos, Wang Xiangsui y
Qiao Liang, empezaron a pensar en como un pais como
China, en condiciones tecnolégicamente inferiores a los
Estados Unidos podia enfrentarse al gran hegemén, y
salir victorioso (Wangy Qiao, 1999). Su respuesta fue La

guerra irrestricta.
La guerra irrestricta

Wang y Qiao sostenian que la guerra de 1991 en el golfo
habia cambiado la guerra de una manera fundamental
por su letalidad, precisién y rapidez y que el futuro no
iba a ser una carrera tecnolégica, si no una ampliacién
de los dominios de la guerra hacia areas no tradicionales.
(Wang y Qiao, 1999) Criticaban a los Estados Unidos
por ser unidimensional en su pensamiento sobre la
revoluciéon de los asuntos militares, en el sentido de
los avances tecnolégicos, porque en su opinién no era

sostenible a largo plazo por los enormes costos que
este enfoque representaba. (Wang y Qiao, 1999) Era
mas rentable ser creativos en identificar que podria ser
utilizado como arma de guerra. (Wang y Qiao, 1999)

Se nota que estaban inspirados por tres categorias
de dominios porque los repiten a través de su libro:
Los sistemas informaticos, particularmente las
computadoras y el hackeo de las mismas, el impacto
del terrorismo, particularmente el efecto de los ataques
iniciales de Osama Bin Laden (antes de 2001), a nivel
tactico de poco costo, pero con impacto estratégico, y la
crisis econémica asiatica que habia sido causada por la
manipulacion de mercados por parte de George Soros.
(Wang y Qiao, 1999). Planteaban que estos y otras
medidas podrian ser utilizadas como armas de guerra

que resultaria en el sometimiento de un pais o paises por
otro. (Wang y Qiao, 1999) Estas medidas podrian ser
combinadas con elementos militares, pseudo-militares y
no militares. El elemento militar no era imprescindible,
si no era un elemento mas que podria o no jugar un
rol en la contienda. Lo importante no era el método, si
no el resultado. En este sentido citaron a Maquiavelo
diciendo que la leccién mas importante del filésofo es:
“Lograr objetivos por maneras legitimas e ilegitimas es
la herencia espiritual mas importante de este pensador
politico italiano del Renacimiento. (Wangi y Qiao, 1999)
No importa si el medio es juzgado como un medio moral,

si logra el fin deseado de someter al enemigo. (Wang y
Qiao, 1999). Por esto la guerra se llama irrestricta o sin
limites, porque no hay limites sobre lo que se puede usar

como herramienta de guerra.

Ellos presentan el siguiente cuadro:

Militares

Pseudo-Militares

No Militares

Guerra Atdmica
Guerra Convencional
Guerra Bio-Quimica
Guerra Ecologica
Guerra Espacial
Guerra Electronica
Guerra de Guerrillas

Guerra de Terrorismo

Guerra Diplomética
Guerra de Redes
Guerra de Inteligencia
Guerra Psicologica
Guerra TActica

Guerra de Contrabando
Guerra de Narcoticos

Guerra Virtual

Guerra Financiera

Guerra Comercial

Guerra de Recursos

Guerra de Ayuda Econémica
Guerra de Reglamentos
Guerra de Sanciones

Guerra de Medios

Guerra Ideologica

Figura 1. Categorizacién de maneras segin Wang y Qiao
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Ellos dicen:

“La mayoria de estos tipos de ataque no son acciones
militares, pero aun asi pueden ser vistos como
equivalentes a acciones de combate que obligan a
otras naciones satisfacer sus propios intereses y
demandas. Tienen el mismo, y ain mayor poder
destructivo que la guerra militar.” (Wangy Qiao, 1999)

También dan un ejemplo escalofriante. Postulan un
escenario en la cual dos paises tecnolégicamente
modernos van a la guerra. Contrastan la guerra
convencional con el uso de la guerra irrestricta:

“Sin embargo, usando la combinacién de los
métodos (antes expuestos) un escenario y un
desenlace totalmente diferente puede ocurrir:
Si el lado agresor, acumula gran cantidad de
capital sin que el pais enemigo se dé cuenta
y lanza un ataque sorpresivo en contra
de sus mercados financieros. Entonces,
después de causarle una crisis financiera,
infiltra un virus de computador por una
célula de hackeo previamente infiltrada,
mientras que a la vez realiza un ataque de
red a la infraestructura eléctrica civil, control
de transito, de transacciones financieras,
comunicaciones telefénicas, y medios de
informacién, paralizandolos completamente.
Esto causaria al pais entrar en un panico
social, protestas sociales violentas y crisis
politica. =~ Esto se sigue por un avance
militar por fases graduales, hasta que el
enemigo es obligado a firmar un acuerdo
de paz deshonroso.” (Wang y Qiao 1999)

Otras herramientas que ellos contemplan como
posibles armas de guerra son: Guerra psicolégica,
en el sentido de repartir desinformacién que
intimide y derrote la voluntad de lucha; guerra de
contrabando para sabotear el orden econdémico;
narcoguerra, metiendo estupefacientes para crear un

desastre moral y salud del pueblo enemigo mientras

David E. Spencer

de manera simultanea ganando grandes divisas; guerra
de los medios para manipular la informacién que el
pueblo oye y ve para controlar la opinién publica; guerra
ecologica, creando desastres naturales para el enemigo y
distrayéndolo del combate principal; guerra de recursos,
al saquear o controlar recursos criticos para el enemigo;
guerra de ayuda social, entregando ayuda a poblaciones
para manipular y controlarlos secretamente; guerra
cultural, buscando controlar los valores de la poblacién
e infundir valores diferentes; guerra legal, usando la
ley para beneficiarse uno y condenar al otro. (Wang y
Qiao, 1999). De hecho, dicen que hay un sinnimero
de maneras de hacer la guerra solo limitados por la
imaginacién y la necesidad.

La guerra irrestricta en contra de los Estados Unidos

Aunque, como hemos dicho anteriormente, no podemos
afirmar cien por cien que los chinos estan empleando
esta doctrina especifica en contra de los Estados Unidos,
hay varias acciones que estan realizando que coinciden
muy bien con los postulados de Wang y Qiang. Entonces
si no estan empleando exactamente las ideas de ellos,
estan realizando acciones bajo una filosofia muy similar.
Lo siguiente es una lista muy breve de algunas de las
acciones mas importantes bajo este orden de ideas que
estan realizando en China. De ninguna manera es una
lista completa, porque la cantidad de acciones llenaria un
libro y no solo un articulo académico.

Lo que es notable es que todas estas acciones van
dirigidas, no al gobierno, si no a la poblacién de los
Estados Unidos, debilitando al gobierno a través del
debilitamiento de la poblacién.

Control de Hollywood

Una de las primeras son las grandes inversiones de
empresas chinas en los medios de informacién y las
empresas filmicas de los Estados Unidos. Tengamos
en cuenta que casi la gran mayoria empresas chinas,
particularmente desde el acenso de Xi Jinping, no son
privadas, sino que son o del gobierno, o cuentan con

Revista Académica Seguridad y Estrategia Aflo 2024 . Volumen 1. Ndmero 4. ISSN: 2790-1475

Seguridad y Estrategia‘ 85



Las Implicaciones de la doctrina de la guerra Irrestricta para los paises Westfalianos.

gran participacion del gobierno o el Partido Comunista
Chino. Los privados cuentan con mucho control e
intervencién del Estado chino. (SCCEI, 2024)

Entre 2012 y 2016, empresas chinas invirtieron cerca de
13 mil millones de délares en las empresas de Hollywood
(Grimes, 2022). Segun fuentes, estas inversiones y el
control de acceso al mercado chino les han dado a los
chinos mucho control sobre el contenido de las peliculas
norteamericanas que han tenido que sacar o modificar
contenido para no perder la inversién o el mercado chino
(Doescher, 2018).

Control de noticieros y medios de comunicacién

Pero no solo se han limitado a Hollywood, si no también
a muchas redes noticieras y medios de comunicacién.
En 2018, se reportd que las empresas chinas estaban
haciendo grandes inversiones en los medios de
comunicacién norteamericanas (Fischer, 2018). Segun
investigaciones los chinos han invertido en casi todos
los noticieros principales del pais: CNN, Warner Bros,
CBS, NBC Universal, ABC, ESPN, Bloomberg, y otros.
El resultado es la notable ausencia en estos medios de
noticias criticando al gobierno de China. Por ejemplo,
por mucho tiempo insistieron reportar que el COVID-19
provenia de una mutacién animal de un mercado de
animales exdticos de Wuhan, la posicion oficial del
gobierno chino, cuando la evidencia cada vez estaba
apuntando a una fuga de un laboratorio gubernamental
en la misma ciudad (Chinascope, 2021).

Influencia y control de las universidades

Otra area en que los chinos han invertido mucho
es en las universidades norteamericanas. En 2020,
el Comité de Asuntos Extranjeros de la Camara de
Representantes reporté que desde 2011, los chinos
habian invertido mas de $426 mil millones de délares en
las universidades norteamericanas y que la matricula de
estudiantes chinos sumaba 12 mil millones de ddlares
anualmente. Esto estaba creando una relacién de

dependencia entre las universidades y el gobierno chino.

A través de las universidades, China estaba obteniendo
acceso a las investigaciones de medicina, tecnologia,
negociosyotrosquedeotramaneranoobtendria,ytambién
estaba influenciando el pensamiento de profesores
y alumnos. El informe concluyé que esta influencia
académica podria: “sofocar la libertad académica y
censurar al debate politico.” Ademas, que los chinos
estaban: amenazando a las universidades mediante el
robo de propiedad intelectual y espionaje econémico.
También que: “los presupuestos universitarios de los
EE. UU. estaban cada vez mas dependientes de dinero
chino”, y finalmente que la presencia de estudiantes
chinos y asociaciones académicas pueden comprometer
la libertad académica e infringir en la privacidad.” (House
Foreign Affairs Committee, 2020)

Influencia en las protestas sociales violentas

Pero los chinos aparentan no estar contentos con
solamenteinfluirenlasideas,sinotambiénenlasacciones
de grupos radicales. Un investigador norteamericano
Peter Schweizer, ha seguido el dinero chino invertido
en los Estados Unidos y ha encontrado que dos grupos
radicales involucrados en la protesta social violenta
que son Organizacién Socialista Camino de la Libertad
(FRSO) vy el Partido por el Socialismo y la Liberacién (PSL)
. Estas dos organizaciones han estado involucradas en
la protesta social violenta en los EE. UU. desde por lo
menos 2014, y también jugaron un rol importante en las
protestas de Black Lives Matter en 2020.

En el caso de la PSL se sabe que recibe financiamiento
de un millonario norteamericano Roy Singham que
vendié su negocio a un grupo financiero chino en la
cual tiene presencia el gobierno de ese pais por una
suma multimillonaria. Luego, el sefior Singham se
mudé a China y jurd lealtad al gobierno chino. Es
conocido que ha invertido $160 millones de doélares
en grupos radicales en los EE. UU. entre ellos la PSL.
De esta manera pareciera que el gobierno chino
esta financiando indirectamente a este grupo de

protesta social violenta entre otros (Trinko, 2024).
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Participacién directa en la crisis del fentanilo

Finalmente, el gobierno Chino esta directamente
implicado en el trafico de fentanilo hacia los Estados
Unidos a través de los carteles mexicanos. El Comité
Selecto de la Camara Baja sobre el Partido Comunista
Chino (PCC) realizé una investigacion y llegd a las
siguientes conclusiones sobre la responsabilidad del
PCC en el trafico de fentanilo.

El PCC subsidia directamente la fabricacién
y exportaciéon de fentanilo ilicito a través de
devoluciones de impuestos. Muchos de los insumos
para producir fentanilo son ilegales bajo la ley chinay
no tienen uso legitimo conocido mundialmente (Select
Committee on the PCC, 2024). EIl PCC dio subsidios
y premios monetarios a empresas que abiertamente
trafican insumos de fentanilo ilicito y otros narcéticos
sintéticos. Estas empresas recibieron visitas de
funcionarios locales del PCC para felicitarlos. (Select
Committee on the PCC, 2024) El PCC son accionistas
en varias empresas involucrados en el trafico ilicito de
fentanilo, como fabricantes de precursores quimicos.
Una de estas empresas tiene un sitio web donde se
vende abiertamente drogas. (Select Committee on the
PCC, 2024).

A pesar de que el trafico de fentanilo es ilegal bajo la
ley china, el gobierno chino no investiga, ni condena
a los fabricantes de los precursores para fentanilo
y advierte a las personas de interés cuando son
investigados por la justicia norteamericana. (Select
Committee on the PCC, 2024)

Permiten la venta abierta y extensiva de precursores
de fentanilo y otros elementos ilicitos en el internet
chino que es la red mas controlada en el mundo. Una
investigaciéon de siete sitios comerciales de la web
china contabilizé mas de 3,100 ventas de precursores
ilicitos, teniendo en cuenta que la web china es el mas
controlada del mundo. Ademas, una investigacién
encubierta en la cual agentes norteamericanos
pretendieron ser narcotraficantes interesados en

David E. Spencer

comprar precursores para el fentanilo, fueron recibidos
con mucho entusiasmo por las empresas chinas que no
mostraron ningun temor del gobierno para realizar una
venta abiertamente ilegal. (Select Committee on the
PCC, 2024).

El gobierno chino implementa censuras en el internet
relacionados con la venta de drogas ilicitas internamente,
pero ninguna censura sobre la venta y exportacion de
narcéticos hacia el exterior. (Select Committee on the
PCC, 2024).

El PCC se beneficia estratégica y econdémicamente
de la crisis de fentanilo en los Estados Unidos. Las
organizaciones criminales involucradas en el trafico de
fentanilo han llegado a ocupar el primer lugar en el lavado
de activos, han convertido a laindustria quimica de China
en uno de los mas rentables en el mundo y han tenido
un efecto devastador sobre |la poblacién norteamericana.
(Select Committee on the PCC, 2024).

Entre 2015y 2022 el nimero de personas en los Estados
Unidos que murieron de sobredosis de drogas ilicitas
salté de 52,404 por afio a 107,941 por afio, un salto del
cien por cien. El total de muertos en esos ocho afos
suman 630,709, o un promedio de 78,839 por afio. (NIH,
2024) Ahora, no todos estos muertos fueron por causa
del fentanilo, pero una gran proporcién si y el salto en
numeros de muertos esta directamente relacionado con
el fentanilo. Hay que considerar que el total de muertos
en Vietnam fue 58,220 entre 1959 y 1975, es decir
un promedio de 3,425 por aflo en 17 afios de guerra.
(Defense Casualty Analysis System, 2024) iEsto indica
que la tasa de muertos por sobredosis es 23 veces mas
que por las muertes de una guerra que fue traumatica
para los Estados Unidos!

Lo que los chinos estan logrando con la venta de
precursores para el fentanilo y otras drogas ilicitas es:
La muerte prematura de una cantidad importante de
norteamericanos, corromper los valores de la sociedad
norteamericana, crear una crisis de salud, empoderar
a grupos criminales mexicanos y otros al punto que se
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sean amenazas globales y no solo nacionales, y recaudar
una cantidad impresionante de dinero ilicito. jEsto es
una politica abiertamente hostil!

Conclusiones

Cuando se lee ladoctrinadela guerrairrestrictay empieza
a enumerar la cantidad de acciones aparentemente
hostiles que los chinos estan realizando en contra
de la poblacién de los Estados Unidos, lo que se ha
enumerado aqui no es la lista completa, es dificil llegar
a otra conclusién que los chinos estan en una especie
de conflicto contra el pais. Parece que ellos buscan
debilitar fuertemente a la poblacién norteamericana que,
a su turno, siendo la base de la democracia, debilitara
fuertemente al gobierno de los Estados Unidos. Tal
como dice el manual, esta combinaciéon de medidas y
otras que no se han descrito parecen colocar en situacion
de debilidad al pais, que en caso de una confrontacion
armada, por ejemplo, para recuperar a Taiwan, o por el
dominio del Mar Asiatico, Estados Unidos no tendria la
voluntad para resistir.

Siesto esta pasando con los Estados Unidos, ;Qué medios
estan usando los chinos y sus aliados para dominar y
someter a los paises latinoamericanos, particularmente
los paises socios y aliados de los Estados Unidos?
Si quieren ser dominados por los chinos, ¢Estamos
preparados para enfrentarlos? ¢Qué medidas se deben
tomar para estar preparados para enfrentar a la guerra
irrestricta?
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